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Urzadzenie to, po okresie uzytkowania nie moze by¢ umieszczone tgcznie z innymi odpadami

pochodzgcymi z gospodarstwa domowego. Uzytkownik jest zobowigzany do oddania urzadzenia stuzbom

prowadzgcym zbidrke zuzytego sprzetu elekirycznego i elektronicznego. Prowadzgcy zbieranie, w tym

lokalne punkty zbiorki, sklepy oraz gminne jednostki, tworzg odpowiedni system umozliwiajgcy oddanie
— tego sprzetu. Wiadciwe postepowanie ze zuzytym sprzetem elektrycznym i elektronicznym przyczynia sie

do unikniecia szkodliwych dla zdrowia, ludzi i $rodowiska naturalnego konsekwencji, wynikajacych
z obecnosci sktadnikéw niebezpiecznych oraz niewtasciwego sktadowania i przetwarzania takiego sprzetu.

UWAGA! Producent jak réwniez dystrybutor zastrzegajg sobie prawo do dokonania zmian parametrow urzadzen i sposobu
obstugi bez wczesniejszego poinformowania. Z powodu ciagfych modyfikacji i ulepszenn oprogramowania sprzetowego,
niektoére funkcje opisane w ponizszej instrukcji, moga nieznacznie roznic¢ sie w rzeczywistosci. Autor zastrzega sobie prawo
do wprowadzania zmian w catosci lub w czesci informacji zawartych w niniejszej instrukcji bez uprzedzenia.
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1. Opis

IP 150 jest modutem komunikacyjnym wykorzystujgcym protokét HTTPs ktéry pozwala na sterowanie i
monitorowanie systemu alarmowego z dowolnej przegladarki internetowej (np.: Google Chrome).
Korzystajgc z modutu IP150 uzytkownik ma dostep do swojego systemu alarmowego z dowolnego miejsca
na Swiecie. W przypadku wystgpienia alarmu moze natychmiast otrzyma¢ szyfrowang wiadomosé email
informujgca o wykryciu zagrozenia. Pozwana na uzbrajanie i rozbrajanie systemu alarmowego oraz kontrole
stanu dziatania.

2. Przed instalacja

Przed przystgpieniem do instalacji modutu nalezy przygotowac¢ komputer z dostepem do Internetu a takze:
*  Router
e 4-zytowy przewodd komunikacyjny (wystepuje w zestawie)
+ Kabel Ethernetowy CAT-5 (max. 90m — brak w zestawie)
*  Oprogramowanie Paradox IP Exploring Tools lub BabyWare (do pobrania na stronie producenta
www.paradox.com.)

3. Przykiadowy schemat potaczenia
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5. Podtaczenie modutu IP150 do centrali

Aby podtgczy¢é modut do systemu nalezy:

1.

2.
3.
4.

Podtgczy¢ 4-zytowy przewdd komunikacyjny do ztgcza ,SERIAL” centrali alarmowej i zlgcza z
prawej strony modutu IP150.

Podtgczy¢ modut do routera przy pomocy przewodu Ethernetowego (RJ45).

Diody na module IP150 zaczng migac¢ informujgc o statusie pracy urzgdzenia.

Zamocowaé¢ modut IP150 w obudowie patrz rysunek

6. Sygnalizacja diody LED

LED Opis
User Wigczona jesli uzytkownik jest potgczony z modutem IP150
Internet Status LED Potaczenie z Internetem Lisiigel BIENS Fersaiitione
wigczona
WH. Potaczenie Potgczenie
Miga Potaczenie Brak potaczenia
Wyt Brak potgczenia Brak potaczenia
Status LED Potaczenie z Internetem Lisiigel RIEINS e iteme
wytgczona
WH. Potgczenie Brak potaczenia
Wyt Brak potgczenia Brak potaczenia
Link W}, Zétta — dostepne potgczenie 10Mbp
WH. Zielona — dostepne potgczenie 100Mbp
Diody LED migajg informujac o wymianie danych
Migajaca dioda z6tta/zielona — problem z DHCP
Rx/Tx WH. - go pierwszym udanym potgczeniu
Miganie - w momencie wysytania i pobierania danych z/przez centrale
Whyt. - w przypadku braku komunikacji
/10 1 Wi. - gdy aktywne
110 2 Wi. - gdy aktywne

7. Reset IP150 do ustawien fabrycznych

Aby przywréci¢ modut IP150 do ustawien fabrycznych nalezy wcisngé przycisk znajdujgcy sie w otworze
pomiedzy dwoma diodami LED wyjs¢ sterujgcych (I/O) za pomocg np: metalowego spinacza do papieru.
Nalezy wcisnaé przycisk i przytrzymac¢ ok 5 sekund w pozycji wcisnietej. Kiedy diody /0 i RX/TX zaczng
migaé nalezy zwolni¢ przycisk resetu i nacisng¢ go ponownie. Proces resetowania zostanie zakoniczony gdy
diody I/0 i RX/TX zaczng $wiecic.

8. Raportowanie IP

Modut IP150 umozliwia raportowania IP do stacji monitoringu uzywajgcej odbiornik IPR512. Aby umozliwié
raportowanie do stacji nalezy zarejestrowa¢ modut w odbiorniku. Przed rejestracjg modutu nalezy uzyskac
ze stacji monitoringu nastepujgce informacje:

Numer(y) konta — po jednym numerze konta dla kazdej z partycji systemu. Raportowanie IP/GPRS
wymaga uzycia innych numeréw kont niz te uzywane podczas raportowania telefonicznego.

Adres(y) IP — 12 cyfrowy adres zewnetrzny modutu raportowani (IP150) np.: (195.004.008.250).
Adres IP odbiornika IPR512 stacji monitorujgcej na ktéry wysytane beda raporty.

Port IP odbiornika IPR512 wykorzystywany do komunikacji. Nalezy poda¢ 5-cyfrowy numer portu,
jesli wykorzystywany jest numer 4-cyfrowy nalezy poprzedzi¢ go cyfrg 0.

Hasto dostepu do odbiornika IPR512 (max. 32-cyfrowe).

Hasto odbiornika uzywane do szyfrowania procesu rejestracji modutu 1IP150.

2-cyfrowy profil bezpieczenstwa okreslajgcy jak czesto stacja monitoringu bedzie sprawdzata
obecnos¢é modutu IP150. Parametr ten jest definiowany przez stacje monitoringu.

_4-
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9. Konfiguracja raportowania IP w centrali alarmowej

1. Upewni¢ sie, ze format raportowania w centrali ustawiony jest na Ademco Contact ID:
MG/SP/E: adres [810]
EVO: adres [3070]
2. Wprowadzi¢ numery kont (po jednym dla kazdej partycji):
MG/SP/E: adresy [918] / [919]
EVO: adresy [2976] to [2983]
3. W opcjach gtéwnych raportowania IP wigczy¢ raportowanie IP, monitorowanie potgczenia IP oraz
opcje dialera (patrz ponizsze tabele).

Wazne: Gdy modut IP150 jest podigczony do modutu UC300, ustawienie raportowania IP jest wykonywane
zZa pomocg programu BabyWare.

10. MG/SP/E: adres [806]

Opcje monitoringu raportowania IP

[5] [6] | |

Off Off Nadzor wytgczony

Off On Kiedy system rozbrojony: Wyswietlanie awarii
Kiedy system uzbrojony: Wyswietlanie awarii

On Off Kiedy system rozbrojony: Wyswietlanie awarii
Kiedy system uzbrojony: Alarm gtosny

On On Tylko alarm gtosny

Off On

Jako dodatkowe

Jako backup raportowanie

Uzycie raportowania przez dialer ;
raportowania

[7]

telefoniczny IP/GPRS oprécz .
raportowania IP
[8] Raportowanie IP/GPRS Wytaczone Wigczone

11. EVO: adres [2975]

Opcje nadzoru raportowania IP

[5] [6] | |

Off Off Nadzor wytgczony

Off On Kiedy system rozbrojony: Wyswietlanie awarii
Kiedy system uzbrojony: Wyswietlanie awarii

On Off Kiedy system rozbrojony: Wyswietlanie awarii
Kiedy system uzbrojony: Alarm gtosny

On On Tylko alarm gtosny

Off On

Jako dodatkowe

Jako backup raportowanie

Uzycie raportowania przez dialer !
raportowania

[7]

telefoniczny IP/GPRS oprécz .
raportowania IP
[8] Raportowanie IP/GPRS Wytagczone Wigczone
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1. Woprowadzi¢ adres IP stacji monitoring, port, hasto odbiornika oraz profil bezpieczenstwa (informacje
te nalezy uzyskac¢ ze stacji monitoringu).

Adresy w centralach MG/SP/E Adresy w centralach EVO
QOdbiornik IP #1 #2 | Backup Odbiornik IP #1 #2 #3 #4
Adres IP 1 [929] | [936] | [943] Adres IP 1 [2984] | [2986] | [2988] | [2990]
Port 1 [930] | [937] | [944] Port 1
Adres IP 2 [931] | [938] | [945] Adres IP 2 | | |
Port 2 [932] | [939] | [946] Port 2
Hasto [933] | [940] [947] Hasto ‘ ‘ ‘
Profil bezp [934] | [941] | [948] Profil bezpiecz. \Y/ \"/ \4 \Y/

2. Zarejestrowac modut IP150 poprzez wprowadzenie adresu z ponizszej tabelki i nacisniecie przycisku

[ARM].
Rejestracja w centralach MG/SP/E Rejestracja w centralach EVO
Odbiornik IP #1 #2 Backup Odbiornik IP #1 #2 #3 #4
Rejestracja / Rejestracja /
Sta{tus ] [935] | [942] | [949] Ste{tus J [2985] | [2987] | [2989] | [2991]
Wazne:

1. Modut IP150 pracujgc w systemach MG/SP/E jest nadzorowany (cyklicznie odpytywany) przez odbiornik
stacji monitoringu uzywajgc numeru konta dla partycji 1. Podczas pracy w systemach EVO mozna zmienic
domysine ustawienia w adresie [3200] i wéwczas przy odpytywaniu uzywany bedzie numer konta podany w
tym adresie.

2. Gdy modut IP150 jest podtgczony do modutu UC300, ustawienie raportowania IP jest wykonywane za
pomocg programu BabyWare.

12. Dostep zdalny

Modut IP150 umozliwia zdalng kontrole oraz monitorowanie stanu systemu alarmowego poprzez
przegladarke internetowg. Pozwala to uzytkownikowi uzyska¢ dostep do systemu alarmowego z dowolnego
miejsca. Aby zapewni¢ zdalny dostep do systemu nalezy wykonaé ponizsze kroki:

Krok 1: Ustawienia Routera
Podane ponizej kroki umozliwig poprawne ustawienie routera do pracy z modutem IP150.

1. Upewnic¢ sie, ze router jest podtgczony zgodnie z instrukcjg do sieci IP.

2. W przegladarce uruchomi¢ strone konfiguracji routera postepujgc zgodnie z jego instrukcjg. W
wiekszosci przypadkdéw nalezy w przegladarce internetowej wpisac adres IP routera np.: 192.168.1.1
po czym zostanie wyswietlona strona jego konfiguracji. Domysiny adres IP routera umieszczony jest
w jego instrukcji obstugi lub na naklejce z numerem seryjnym.

3. Na stronie konfiguracyjnej routera nalezy odnalezé funkcje DHCP (funkcja dynamicznie
przydzielanych adreséw IP). Uwaga podany rysunek jest tylko przyktadem.

[¥] Use Rowuter as DHCP Server

Starting IP Address (192 | |168 | (1 . |5

Ending IP Address [192 | 168 | |1 . |100]

Jesli DHCP jest wigczone:

Adres zostanie przypisany automatycznie, zaleca sie jednak zmiane adresu IP na adres staty. Nalezy
sprawdzi¢ czy sg wolne adresy poza zakresem przeznaczonym na dynamiczne przydzielane IP. W
przypadku pokazanym ponizej dla modutu wolne sg adresy od 2 do 4 oraz od 101 do 254 (z ogdlnego
zakresu od 1 (adres routera) do 254). Jesli takich adreséw nie ma nalezy zmieni¢ zakres w ustawieniach
DHCP routera, jesli sg nalezy zmieni¢ adres IP modutu na staty korzystajgc z programu IP Exploring Tools
(do pobrania na stronie dystrybutora).
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Jesli DHCP jest wylaczone:
Modut IP moze mie¢ domysiny adres: 192.168.1.250. Mozna zmieni¢ ten adres korzystajgc z programu [P
Exploring Tools (do pobrania na stronie dystrybutora).

4.

Po wejsciu w tryb programowania routera przejS¢ do opcji umozliwiajgcej zarzadzanie
przekierowaniem portow (np.: ,port forwarding”, ,virtual server’, “port mapping” lub  “port
redirection”). Przekierowanie jest konieczne w przypadku korzystania z modutu z poza sieci lokalne;j.
W takim przypadku trzeba wybraé¢ port (w tym przypadku 80) adresu IP pod ktérym jest
skonfigurowany modem (w tym przypadku 192.168.1.101). Nalezy pamietac, ze niektérzy dostawcy
Internetu blokujg port 80, w takim przypadku nalezy zmieni¢ port na inny np.: 81 lub 82. Zaleca sie
réwniez przekierowanie portéw 10000 oraz 443 dla potgczen chronionych HTTPs.

Service Name Intermet Module

Semice Type TCRAUDF
Starting Pont 80 {1~65534)
Ending Port 80 {1~65534)

Server IP Address (192 | |168 | |1 1101

Krok 2: Konfiguracja modutu

Aby skonfigurowaé¢ modut IP150 mozna uzyé programu IP Exploring Tool (do pobrania na stronie

dystrybutora).

1. Po pobraniu programu nalezy go uruchomic i postepowa¢ wg podanych krokow.

Nalezy pamietac, ze komputer i modut powinny by¢ w tej samej sieci LAN.
2. Wcisng¢ przycisk Find it. (Szukaj). Modut pojawi sie w polu ponizej:

Explonng Mode | Language / Update

Thez vazard helps you to

+ Retrieve all Paradox IP modules on pous nelvark.
« Wiew iniloemation about each module that vl be found
+ Change P condiguraion of your module.

IP150 (EVD192) |
Module identification
0013 BADTEF 44

: Type IP150
| Find# Version 1,00.005
Site N I Ak Madule Jocalln
- =
< ke DHCP Enable: o

IEIS0 RV 1] 1Al 1P Addiess 1921681170
1150 (SPE00D) 1921681160 Sibng Maik 255 355, 355 0
1P150 [SP4000) 1921681150

Module access
HTTP Post mn
MEwase Port 1mm
HTTFS Enable: o
HTTFS Pt 43

<< Hide Detad

3. Klikngé prawym przyciskiem myszy i wybraé ,Module setup” (Wtasciwosci). Wyswietlone zostanie okno w
ktérym istnieje mozliwos¢ wprowadzenia wiasnych ustawien sieciowych modutu. Aby zmienié ustawienia
nalezy kazdorazowo po dokonaniu zmian poda¢ hasto modutu IP150 (domysinie: paradox) i klikng¢ na
przycisk OK. Jesli nowo podany adres IP jest juz zajety nalezy wybra¢ inny adres pamietajgc o
przekierowaniu dla niego portdéw na routerze.
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4. Wprowadzi¢ wszystkie niezbedne ustawienia sieciowe takie jak : maska, port, itp. Pomocne moze by¢
Zaleca sie korzystanie réwniez z wiersza polecen w systemie Windows: IPCONFIG /ALL (spacja po
IPCONFIG).Umozliwia ono tatwe odczytanie ustawien sieciowych.

UWAGA! Nalezy pamieta¢ o zmianie domysinych haset modutu jak rowniez ID centrali (Panel ID) i hasta
komputera(PC password).Nalezy réwniez zauwazy¢ ze modut IP150 obstuguje protokoty takie jak:
SMTP/ESMTP/SSL/TLS

Module setup ﬁ
Obtain an IP address automatically
IP address: 192.168. 1 . 101
Subnet mask: 255.255.255. 0
Site name: Your Paradox System
NEware port: 10000
HTTP pott: edl
Enable HTTPS
HTTPS port: 443
Module password:
K [ Cancel
| Fl

Krok 3: ustawienia serwera DDNS ParadoxMyHome (opcjonalnie)

Ten krok nie jest wymagany je$li dostawca ustug uzywa statycznych adreséow IP. Witryna
www.paradoxmyhome.com umozliwi dostep do systemu nawet w przypadku gdy w obiekcie uzywany jest
dynamiczny adres IP. Zarejestrowanie modutu na tym darmowym serwerze DNS umozliwi wysytanie do
witryny z zaprogramowang czestotliwoscig (patrz Ustawienia modutu > ParadoxMyHome.com > Czas
oczekiwania) informacje o adresie IP. W takim przypadku logowanie sie¢ do modutu poprzez witryne
www.paradoxmyhome.com bedzie zawsze przekierowane pod wiasciwy adres internetowy modutu.
Domyslnie opcja ta jest wytgczona, nalezy jg aktywowacé na stronie konfiguracji modutu.

Aby wigczy¢ ustuge ParadoxMyHome nalezy:

1. Wejs¢ na strone www.paradoxmyhome.com, klikng¢ Request Login i postepowa¢ zgodnie z
instrukcjami aby zatozy¢ konto.

2. Uruchomi¢ program Paradox IP Exploring Tools | klikng¢ prawym klawiszem myszy na znaleziony
modut IP150.

Wybra¢ Register to ParadoxMyHome.

4. Wprowadzi¢ odpowiednie informacje: podac¢ E-mail address (ktory bedzie rowniez User ID przy
logowaniu), Password (hasfo), oraz Site ID (nazwa systemu).

5. Po zakorczeniu rejestracji mozliwe bedzie zalogowanie sie do modutu IP150 po wpisaniu w pasku
adresu przegladarki internetowej: www.paradoxmyhome.com/[SitelD].

W przypadku wystgpienia problemoéw z komunikacjg nalezy skréci¢ czas odpytywania ,polling delay”. Nalezy
rébwniez pamieta¢ ze zwigkszenie czestotliwosci odpytywania zwieksza obcigzenie sieci.

Registration to paradoxmyhome.com @

[E-Mal Addiess:

Password

Choose site 10 for wess. paradoxmyhome. com

Site ID:

]
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Krok 4. Komunikacja przy uzyciu przegladarki internetowe;.
Gdy modut jest wiasciwie skonfigurowany to istnieje mozliwo$¢ wejscia na strone WEB modutu korzystajgc z
przegladarki internetowej. Nalezy znaé¢ hasto uzytkownika oraz hasto modutu IP150 (domysine: paradox).

Dostep poprzez przeglgdarke internetowa:
1. Wpisa¢ adres IP modutu. Jesli zostat uzyty inny port niz 80 nalezy wpisa¢ takze numer portu po
dwukropku, np.: http://192.168.0.121:81, dla potacze szyfrowanych: https://192.168.0.121:81

Mozna takze potgczy¢ sie z modutem korzystajgc z programu IP Exploring Tools. Po dwukrotnym kliknieciu
na nazwie systemu

3. W przypadku korzystania z adresu dynamicznego nalezy po zarejestrowaniu modutu w witrynie
ParadoxMyHome, korzystajgc z przegladarki wpisa¢ w polu adresu:
www.paradoxmyhome.com/SitelD . Site ID jest to nazwa ktéra podawana jest przy zaktadaniu konta.

Po wykonaniu tej operacji pokaze sie w przegladarce okno z prosbg o wpisanie kodu uzytkownika (takie
samo jak w systemie alarmowym) oraz hasta (ustawiane w module, domysinie: paradox).

UWAGA! Jesli polski jezyk nie jest dostepny, nalezy wgra¢ go za pomocg programu In Field lub
skontaktowac sie z pomocg techniczng dystrybutora.

13. Wejscia i wyjscia programowalne

Ztgcza wejsé/wyjs¢é mogg by¢ programowane ze strony modutu z przegladarki internetowej. Kazde ztgcze
moze byé zaprogramowane jako wejscie lub jako wyjscie. Wejscia/wyjscia dziatajg niezaleznie od centrali
alarmowej i nie mogg by¢ powigzane ze zdarzeniami centrali alarmowej. Wyjscia sterowalne mogg byc¢
wyzwalane jedynie ze strony internetowej modutu IP150. Stan wyj$¢ sterowalnych moze byé nadzorowany i
odpowiednia informacja moze by¢ wysytana w postaci wiadomosci e-mail na zaprogramowane adresy.

I/O2 : test L Off | I/01 : test

tivation

Jesli zigcze zdefiniowane jest jako wejscie lub jako wyjscie, to moze by¢ skonfigurowane jako NO (normalnie
otwarte) lub NC (normalnie zamkniete). Maksymalne obcigzenie wyjscia wynosi 50mA. Przy podtgczeniu
urzadzen wymagajgcych zasilania nalezy uzywaé dodatkowego zewnetrznego zasilacza 12V oraz
przekaznikow. Patrz rysunek.

Aktywacja moze by¢ ustawiona jako stata lub impulsowa. Przy ustawieniu aktywacji statej mozliwe jest
zdefiniowanie opoéznienia aktywacji. Przy ustawieniu aktywacji impulsowej mozliwe jest ustawienie
opoOznienia aktywacji i czasu trwania aktywacji. Na rysunkach przedstawiono przyktadowe sposoby
podfgczenia ztgczy sterowalnych.

UWAGA! Ztgcza nie sg dostepne jesli modut podfgczony jest to modutu UC300.
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Przyktadowy schemat podtgczenia wejscia:
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Przyktadowy schemat podfgczenia wyjscia:
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14. Wyswietlanie zdarzen

Modut umozliwia wyswietlenie 64 zdarzen (3 typy):

- Raportowanie (udane, nieudane, w trakcie, przerwane przez centrale)

- Zdarzenia centrali (ktére mozna réwniez wyswietli¢ za pomocg programu PC lub manipulatora LCD)
- Zdazenia lokalne modutu IP150

UWAGA! Przy podtgczeniu do modutu UC300 zdarzenia nie sg dostepne.

15. Specyfikacja techniczna

Centrale Digiplex EVO (V2.02 dla raportowania IP)

Centrale Spectra SP (V3.42 dla raportowania IP)

Centrale MG5000 / MG5050 panel (V4.0 dla raportowania IP)
Centrale Esprit E55 (nie obstuguje raportowania IP)

Esprit E65 V2.10 lub wyzsza

UC300

Kompatybilno$¢

Internet Explorer 9 lub wyzsza, Mozilla Firefox 18 lub wyzsza, minimalna

Przegladarka internetowa rozdzielczos¢: 1024 x 768

Kodowanie AES 256-bit, MD5 i RC4

Pobdr pradu 100mA

Napiecie zasilania 13.8VDC, modut jest zasilany z centrali alarmowej
Wymiary obudowy 10.9cm x 2.7cm x 2.2cm

Certyfikaty EN 50136 ATS 5 Class Il
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