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Wprowadzenie

Informacje ogdlne

W tym podreczniku przedstawiono funkcje i sposéb dziatania inteligentnej tablicy interaktywnej
(zwanej dalej ,tablicg”). Przed rozpoczeciem korzystania z tablicy nalezy uwaznie przeczytac
podrecznik i zachowac go do wykorzystania w przysztosci.

Instrukcje bezpieczenstwa

W podreczniku moga by¢ uzywane nastepujace hasta ostrzegawcze zdefiniowane w ponizszej tabeli.

Hasta ostrzegawcze Znaczenie
Oznacza powazne zagrozenie, ktére moze spowodowac
ZAGROZENIE powazne zranienie, a nawet zgon, jezeli nie zostang podjete
dziatania zaradcze.
Oznacza $rednie lub nieznaczne zagrozenie, ktére moze
OSTRZEZENIE spowodowac drobne lub umiarkowane zranienie,

jezeli nie zostana podjete dziatania zaradcze.

Oznacza potencjalne zagrozenie, ktére moze spowodowac

é PRZESTROGA zniszczenie mienia, utrate danych, obnizenie wydajnosci

lub nieoczekiwane skutki, jezeli nie zostana podjete dziatania

zaradcze.

@)—ﬂ PORADA Utatwia rozwigzywanie problemow lub zaoszczedzenie czasu.
Dodatkowe informacje potwierdzajace lub uzupetniajace

m UWAGA tres$¢ podrecznika.

Historia wersji

Wersja Zakres zmian Data wydania

V1.1.0 Dodano serie 55 cali. maj 2022 r.

V1.0.0 Pierwsze wydanie. marzec 2022 .

Opis podrecznika

e Podrecznik jest tylko Zrodtem informacji referencyjnych. Miedzy podrecznikiem a produktem
moga wystepowac nieznaczne réznice.

e Nie ponosimy odpowiedzialnosci za straty powstate w wyniku uzytkowania produktu w sposéb
niezgodny z podrecznikiem.

e Podrecznik bedzie aktualizowany zgodnie z najnowszymi przepisami i rozporzadzeniami,
obowiazujacymi w danej jurysdykgji. Szczegétowe informacje mozna znalez¢ w papierowym
podreczniku uzytkownika, na ptycie CD-ROM, skanujac kod QR lub odwiedzajac nasza oficjalna
witryne internetowa. Podrecznik jest tylko zrédtem informacji referencyjnych. Miedzy wersja
elektroniczng a wersja papierowa podrecznika uzytkownika moga wystepowac nieznaczne
réznice.
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e Wszystkie projekty i oprogramowanie moga ulec zmianie bez powiadomienia. Aktualizacje
produktu moga powodowac rozbieznosci miedzy rzeczywistym produktem a informacjami
podanymi w podreczniku. Aby otrzymac najnowsze oprogramowanie lub dokumentacje
pomocniczy, nalezy skontaktowac sie z dziatem obstugi klientéw.

o Moga wystapi¢ btedy w druku lub odchylenia w opisie funkgji, operacji i danych technicznych.
W przypadku watpliwosci lub kwestii spornych decydujace beda ostateczne wyjasnienia
lub decyzje firmy.

e Jezeli nie mozna otworzy¢ podrecznika elektronicznego (w formacie PDF), nalezy uaktualnic¢
oprogramowanie czytnika lub uzy¢ innego popularnego programu obstugujacego ten format.

e \Wszystkie znaki towarowe, zastrzezone znaki towarowe i nazwy firm, uzyte w tym podreczniku, s3
wiasnoscig odpowiednich firm.

o Jezeli wystapig problemy z uzytkowaniem urzadzenia, nalezy skorzystac z naszej witryny
internetowej albo skontaktowac sie z dostawca lub dziatem obstugi klientow.

e W przypadku watpliwosci lub kwestii spornych decydujace beda ostateczne wyjasnienia
lub decyzje firmy.
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Wazne srodki ostroznosci i ostrzezenia

Ten rozdziat zawiera informacje dotyczace prawidtowej obstugi tablicy oraz zapobiegania

zagrozeniom i zniszczeniu mienia. Przed uzyciem tablicy nalezy doktadnie zapoznac sie z jego trescia,

a podczas korzystania z tablicy nalezy stosowac sie do podanych wskazéwek.

Wymagania dotyczace przechowywania

A\

Umies¢ tablice stabilnie na platformie nosnej, ktéra jest wystarczajgco mocna, aby zapobiec jej
upadkowi.

Nie umieszczaj tablicy w miejscach, w ktérych moze by¢ narazona na bezposrednie $wiatto
stoneczne, lub w poblizu zrédet ciepta.

Przechowuj tablice w warunkach dopuszczalnej wilgotnosci i temperatury (od -20°C do +60°C lub
od -4°F do +140°F).

Wymagania dotyczace instalacji

A\

Nie instaluj tablicy w miejscach, w ktérych moze by¢ narazona na bezposrednie $wiatto stoneczne,
lub w poblizu Zrédet ciepta.

Chron tablice przed wilgocia, pytem i sadza.

Zainstaluj tablice na stabilnej powierzchni, aby zapobiec jej upadkowi.

Zainstaluj tablice w odpowiednio wentylowanym miejscu i upewnij sie, ze wentylacja tablicy

nie jest zablokowana.

Zasilacz musi spetnia¢ wymagania ES1 okreslone w normie IEC 62368-1 i nie moze spetniac
wymagan wyzszych niz PS2. Informacje dotyczace wymaganego zasilania podano na tabliczce
znamionowej urzadzenia.

Tablica jest urzadzeniem elektrycznym klasy I. Upewnij sie, ze zasilanie tablicy jest podfaczone do
gniazda sieciowego z uziemieniem ochronnym.

tacznik urzadzenia umozliwia jego odtaczenie. Trzymaj tablice pod dogodnym katem podczas
uzywania.

Zalecenia dotyczace uzytkowania urzadzenia

A OSTRZEZENIE

Wysokie napiecie wewnatrz tablicy. Nie demontuj tablicy bez obecnosci wykwalifikowanego
fachowca, aby unikna¢ ryzyka narazenia na niebezpieczenstwo.

Niewfasciwe uzytkowanie baterii moze spowodowac pozar lub wybuch.

Wymien niepotrzebne baterie na nowe, tego samego typu i modelu.

Uzywaj standardowego zasilacza sieciowego. Nie ponosimy odpowiedzialnosci za zadne
problemy spowodowane uzyciem niestandardowego zasilacza.

Uzywaj kabli zasilajacych zalecanych dla danego regionu i zgodnych ze specyfikacjg mocy
Znamionowe;j.
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e Przed podfagczeniem tablicy do zasilania upewnij sie, ze wszystkie kable sg prawidtowo
podfaczone. Nie przeciazaj gniazda sieciowego ani nie ciggnij za kabel zasilajacy.
Nieprzestrzeganie tych zalecert moze spowodowac zapton lub porazenie pradem.

A\

e Chron tablice przed upadkiem i zalaniem cieczami i nie umieszczaj na niej zadnych naczyn
z cieczami.

e Uzywaj tablicy zgodnie ze znamionowym zakresem mocy wejsciowej i wyjsciowej.

e Nie nalezy rozktadac tablicy na czesci bez posiadania profesjonalnej wiedzy na jej temat.

e Uzywaj tablicy w warunkach dopuszczalnej wilgotnosci i temperatury (od 0°C do 40°C lub od 32°F
do 104°F).

e Tablica jest urzadzeniem elektrycznym klasy I. Upewnij sig, ze zasilanie tablicy jest podtgczone do
gniazda sieciowego z uziemieniem ochronnym.

e lt3cznik urzadzenia umozliwia jego odfagczenie. Trzymaj tablice pod dogodnym katem podczas
uzywania.

Zalecenia dotyczace konserwacji urzadzenia

A\

e Przed przystapieniem do konserwacji wytacz tablice z zasilania. Do czyszczenia tablicy nie uzywaj
ptynnych srodkéw czyszczacych ani srodkéw w sprayu.

e Do czyszczenia powierzchni ekranu wyswietlacza uzywaj czystej i miekkiej szmatki lub specjalnej
Sciereczki do czyszczenia soczewek. Do czyszczenia ekranu wyswietlacza nie uzywaj mokrej
szmatki. W przeciwnym razie moze to spowodowac uszkodzenie ekranu.
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1 Wprowadzenie

Inteligentna tablica interaktywna to zintegrowane urzadzenie multimedialne, ktére faczy w sobie

wielkoekranowy wyswietlacz HD, komputer, tablice elektroniczng, wzmacniacz audio, aplikacje

i centralny system sterowania.

Tablica obstuguje nastepujace funkcje i ma nastepujace wtasciwosci:

Wyswietlacz LCD 4K HD.

Przetaczanie miedzy systemami Android i Windows (w przypadku systemu Windows musisz
zainstalowa¢ modut komputerowy).

Projekcja z urzadzen takich jak telefony komérkowe i tablety jednym dotknieciem.
Elektroniczna biata tablica.

Rézne programy, takie jak Microsoft Office oraz odtwarzacze audio i wideo.
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2 Zawartoscé opakowania

Sprawdz, czy opakowanie nie jest uszkodzone. Rozpakuj pudetko i sprawdz, czy wszystkie elementy

sg kompletne, zgodnie z zawartoscig pakowania.

Tabela 2-1 Zawartos¢ opakowania

(zainstalowany juz na tablicy)

Nazwa llos¢ Nazwa llos¢

Inteligentna tablica interaktywna 1 Kabel zasilajacy 3

Rysik 7 Skrocor\a instrukcja 1
obstugi

Uchwyt do montazu na $cianie . Zestaw akcesoriow )

Pilot

1

Zestaw akcesoridow zawiera kotek rozporowy x 8, podktadke plastikowa x 6, wkret samogwintujacy x

8 i uszczelke x 12.
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3 Instalacja

3.1 Przygotowanie

Aby zapewni¢ prawidtowe dziatanie i bezpieczenstwo, pamietaj, aby w pierwszej kolejnosci

sprawdzi¢, czy miejsce jest gotowe do przeprowadzenia instalacji.

Krok 1: Sprawdz uziemienie.

Technologia dotykowa na podczerwien zastosowana w tablicy wymaga, aby miejsce instalacji byto

uziemione w nastepujacy sposob:

e Napiecie miedzy przewodem pod napieciem i zerowym wynosi 210-240 VAC.

e Napiecie miedzy przewodem pod napieciem a uziemieniem wynosi 210-240 VAC, czyli tyle samo,
co miedzy przewodem pod napieciem a przewodem zerowym.

e Napiecie miedzy przewodem zerowym i uziemiajacym wynosi 0 lub jest bliskie O.

1

Jesli napiecie miedzy przewodem zerowym a uziemiajacym jest wyzsze niz 5 VAC, nalezy zgtosic¢
ten fakt do dziatu pomocy techniczne;j.

Krok 2: Sprawdz zasilanie.

Obwdd zasilajacy tablice powinien by¢ niezalezny od obwodoéw oswietleniowych i innych, aby

unikna¢ niepozadanych zakiécen.

Krok 3: Upewnij sie, ze $ciana wytrzyma obcigzenie 160 kg lub wieksze.

Krok 4: Upewnij sie, ze jest wystarczajaco duzo miejsca na tablice.

Idealna wolna przestrzen jest o 10 mm wieksza niz diugos¢ i wysokos¢ tablicy.

[

Jedli chcesz zamocowac tablice na scianie, upewnij sie, ze jest wystarczajaco duzo miejsca, aby

uzywac ztacz i przyciskéw po obu stronach tablicy.

Krok 5: Przygotuj narzedzia montazowe.

e Do zamontowania tablicy na scianie z cegiet lub betonu potrzebne sa: mtot elektryczny, wiertto,
miotek zelazny, klucz ptaski, poziomica laserowa lub poziomica alkoholowa, Srubokret
krzyzakowy oraz rekawice ochronne.

e Do zamontowania tablicy na scianie drewnianej potrzebny jest mtotek zelazny, poziomica
alkoholowa lub poziomica laserowa, Srubokret krzyzakowy, wkrety samogwintujace i rekawice
ochronne.
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3.2 Akcesoria do instalacji

Rysunek 3-1 Akcesoria do instalacji
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Tabela 3-1 Opis akcesoriow

Nr Nazwa llos¢

1 Uchwyt pionowy 2

2 Uchwyt poziomy 1

3 Sruba do montazu na scianie 6 x 50 8

4 Plastikowy kotek rozporowy do sruby 8

5 Uszczelka 12
[0

Uchwyty sa zainstalowane do tablicy w momencie jej dostawy.

3.3 Procedura instalacji

Krok 1: Wtozy¢ 2 wkrety M5 x 100 o dtugosci 2-10 mm do uchwytéw pionowych.

[

Sruby M5 x 100 sg juz zamontowane do tablicy.
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Rysunek 3-2 Wtéz wkrety do uchwytéw pionowych
/—‘*

Krok 2: Zaznacz na $cianie miejsca wkretéw, a nastepnie wywier¢ otwory.
1) Wyznacz odpowiednie miejsce montazu, a nastepnie zaznacz miejsca wkretow.
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Rysunek 3-3 Wymiary instalacyjne (seria 55/65 cali)
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Zalecana wysoko$¢ montazu nad podtozem: 80-85 cm
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Rysunek 3—-4 Wymiary instalacyjne (seria 75/86 cali)
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Zalecana wysokos¢ montazu nad podtozem: 80-85 cm
2) Wywierc otwory w zaznaczonych miejscach.

Rysunek 3-5 Wymagana srednica i gteboko$¢ otworu
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Krok 3: Za pomoca wkretéw do montazu sciennego 6 X 50 mm przymocuj uchwyt poziomy do

sciany i wypoziomuj go.
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Rysunek 3-6 Zamontuj uchwyt poziomy

Krok 4: Przymocuj uchwyty pionowe do sciany. Do regulacji wysokosci tablicy mozesz wykorzystac

otwory w pionowych uchwytach. Zamontuj haki na tylnym panelu tablicy za pomoca srub.

e W przypadku serii 55/65 cali mozesz uzy¢ od pierwszego do trzeciego otworu patrzac w kierunku
od gory na dét, a maksymalny zakres regulacji wynosi 30 mm.

e W przypadku serii 75/86 cali mozesz uzy¢ od pierwszego do si6dmego otworu patrzac w kierunku

od géry na dét, a maksymalny zakres regulacji wynosi 90 mm.

Rysunek 3-7 Zamocuj uchwyty pionowe (seria 55 cali)
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Rysunek 3-8 Zamocuj uchwyty pionowe (seria 65 cali)
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Rysunek 3-10 Zamocuj uchwyty pionowe (seria 86 cali)
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Krok 5: Dokre¢ sruby na dole uchwytéw pionowych, aby zabezpieczy¢ uchwyty.
[1]
Upewnij sig, ze uzywasz odpowiedniego srubokreta.

Rysunek 3-11 Zabezpiecz uchwyty pionowe

— " /

\ H M5><100»’H /
\%/ )

'L‘“\
A

10



@’hua

Tecumotoar Skrécona instrukcja obstugi

4 Wyglad

Rysunek 4-1 Wyglad (seria 55 cali)
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Tabela 4-1 Opis wygladu

Nr Opis
1 LCD.
Wejscie zasilania. Wejscia zasilania 100-240 VAC.
2 [
Po podfaczeniu do zasilania nacisnij przetacznik kotyskowy, aby wiaczy¢ tablice.
3 Ztacze USB 3.0.
4 Magnetyczna powierzchnia do mocowania rysika.
5 Gtosnik. Odtwarza dzwiek multimedialny.
6 Lampka wskaznika. Dioda swieci sie na czerwono, gdy tablica jest w trybie
gotowosci, a na niebiesko, gdy jest normalnie uzywana.
7 Czujnik swiatfa. Urzadzenie rozpoznaje jasno$¢ otoczenia za pomoca czujnika
$wiatta i automatycznie dostosowuje do niej jasno$¢ podswietlenia.
8 Czujnik podczerwieni (IR). Odbiera sygnaty z pilota.
9 Ztacze RS-232. Przesyta dane miedzy urzadzeniami. Ztacze RS-232 umozliwia
podtaczenie do centralnych urzadzen sterujgcych.
10 LINE OUT. Ztacze wyjsciowe audio, ktore taczy sie ze stuchawkami lub gtosnikiem.
Przycisk zasilania.
e Nacisnij przycisk, aby wiaczy¢ lub wylaczyc¢ ekran.
. e Nacisnij i przytrzymaj przycisk przez 5 sekund, aby wtaczy¢ lub wytaczy¢
tablice.
e Gdy blokada dotyku jest wiaczona, nacisnij przycisk zasilania 3 razy, aby
odblokowa¢ blokade dotyku.
12 Ztacza panelu bocznego. Szczegétowe informacje na ten temat zawiera tabela 4-2.
13 Mikrofony. Odbierajg dZwiek na zywo.
14 Wbudowana kamera HD.

Rysunek 4-3 Zfacza (seria 55 cali)
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Tabela 4-2 Opis ztacz

Nr Nazwa Opis

1 Micro USB Stuzy do debugowania systemu Android.

Ztacze wejsciowe sygnatu audio i wideo HD. Umozliwia podtaczenie
2 HDMI IN do komputera, dekodera i innych urzadzen wideo z gniazdami
wyjsciowymi HDMI.

Umozliwia podtaczenie do urzadzen USB, takich jak przenosny dysk
twardy, pamiec flash USB, klawiatura USB i mysz USB. Sg one

3 USB 3.0 dostepne zaréwno z poziomu wbudowanego systemu Android, jak
i opcjonalnego modutu komputerowego OPS.
Przekazuje sygnaty dotykowe.
4 Dotykowy Ztacze to jest uzywane razem z portem HDMI, aby umozliwié
sterowanie komputerem za pomoca operacji dotykowych na tablicy.
5 Ziacze RJ-45 Ztacze sieciowe 1000 M'b/s'. Podtacza sie do kabla sieciowego w celu
uzyskania dostepu do sieci.
6 Ztacze RS-232 Przesyta dane miedzy urzadzeniami. Ztgcze RS-232 umozliwia

podtaczenie do centralnych urzadzen sterujacych.

13
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Dodatek 1 Zalecenia dotyczace bezpieczenstwa

cybernetycznego

Cyberbezpieczenstwo nie jest tylko modnym stowem. Ten problem dotyczy kazdego urzadzenia

pofaczonego z Internetem. Internetowy monitoring wideo nie jest odporny na cyberzagrozenia,

ale podjecie elementarnych dziatah w celu ochrony i wzmocnienia zabezpieczen sieci i urzadzen

sieciowych zapewnia ich wieksza odpornos¢ na ataki. Ponizsze porady i zalecenia firmy Dahua

ufatwia utworzenie lepiej zabezpieczonego systemu ochrony.

Obowiazkowe dziatania, ktore nalezy podjac w celu zabezpieczenia urzadzen sieciowych:

1.

Uzycie silnych haset

Konfigurujac hasta, nalezy uwzglednic nastepujace zalecenia:

e Uzyj co najmniej o$miu znakow.

e Uzyjznakéw nalezacych do co najmniej dwéch z nastepujacych kategorii: wielkie i mate litery,
cyfry i symbole.

e Nie uzywaj nazwy konta, nawet zapisanej wspak.

e Nie uzywaj sekwencji takich jak 123 lub abc.

e Nie uzywaj duplikatow znakéw takich jak 111 lub aaa.

2. Terminowe aktualizowanie oprogramowania ukladowego i klienckiego

® Zgodnie ze standardowa procedurg branzy technicznej zalecamy aktualizowanie
oprogramowania uktadowego urzadzen, takich jak rejestratory NVR/DVR lub kamery
internetowe, w celu uwzglednienia w systemie najnowszych poprawek zabezpieczen
i oprogramowania. Gdy urzadzenie jest potaczone z siecig publiczng, zalecane jest wiaczenie
funkcji automatycznego sprawdzania dostepnosci aktualizacji (auto-check for updates),
umozliwiajacej uzyskanie w odpowiednim czasie informacji o aktualizacjach oprogramowania
uktadowego wydanych przez producenta.

e Zalecamy pobranie i uzycie najnowszej wersji oprogramowania klienckiego.

Zalecenia zapewniajace lepszg ochrone urzadzen sieciowych:

1.

Stosuj ochrone fizyczna

Zalecamy fizyczng ochrone urzadzen, zwtaszcza magazynujacych. Na przyktad mozna umiescic
urzadzenie w specjalnej szafie w serwerowni oraz wdrozy¢ skuteczny system kontroli dostepu

i zarzadzania kluczami, zapobiegajacy fizycznemu dostepowi nieautoryzowanego personelu

z zamiarem uszkodzenia sprzetu albo podfaczenia akcesoriéw wyposazonych na przyktad

w ztacze USB lub ztacze szeregowe.

2. Zmieniaj hasta regularnie

Zalecamy regularng zmiane haset w celu ograniczenia ryzyka odgadniecia lub ujawnienia hasta.

3. Niezwlocznie konfiguruj i aktualizuj informacje zwigzane z resetowaniem haset

Urzadzenie obstuguje funkcje resetowania hasta. Nalezy niezwtocznie skonfigurowac informacje
zwiazane z resetowaniem hasta, tacznie ze skrzynka pocztowa uzytkownika i pytaniami
zabezpieczajacymi. Jezeli te informacje ulegng zmianie, nalezy niezwtocznie zaktualizowac
konfiguracje. Podczas konfigurowania pytan zabezpieczajacych zalecane jest unikanie
odpowiedzi, ktére mozna tatwo odgadnac.
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4.

10.

11

12.

13.

Wiacz funkcje blokowania konta

Funkcja blokowania konta jest domysInie wigczona (zalecane ustawienie) i gwarantuje ochrone
konta. Jezeli atakujacy usituje zalogowac sie przy uzyciu nieprawidtowego hasta wielokrotnie,
konto i Zrédtowy adres IP zostang zablokowane.

Zmien domysiny port ustugi HTTP i porty innych ustug

Zalecamy zmiane domyslnego portu HTTP i portéw innych ustug na dowolne numery z zakresu
1024 - 65535 w celu ograniczenia ryzyka odgadniecia uzywanych numeréw portéw przez osoby
nieupowaznione.

Wiacz funkcje HTTPS

Zalecamy wtgczenie funkcji HTTPS umozliwiajacej korzystanie z ustug internetowych poprzez
bezpieczny kanat komunikacyjny.

Powiaz adres MAC

Zalecamy powigzanie adreséw IP i MAC bramy z urzadzeniem w celu ograniczenia ryzyka
fatszowania pakietéw ARP.

Rozwaznie przypisuj konta i uprawnienia

Zgodnie z wymaganiami zwigzanymi z biznesem i zarzadzaniem nalezy rozwaznie dodawac
uzytkownikéw i przypisywac do nich minimalny zestaw uprawnien.

Wytacz zbedne ustugi i wybierz tryby bezpieczne

Wylacz ustugi, ktdre nie sg uzywane, takie jak SNMP, SMTP lub UPnP, aby ograniczy¢ ryzyko.
Jezeli jest to konieczne, zdecydowanie zalecane jest uzycie trybéw bezpiecznych, miedzy innymi
nastepujacych ustug:

e SNMP: Wybierz protokdt SNMP v3 i skonfiguruj silne hasta szyfrowania i uwierzytelniania.

e SMTP: Wybierz zabezpieczenia TLS dostepu do serwera skrzynek pocztowych.

e FTP: Wybierz protokét SFTP i skonfiguruj silne hasta.

e Punkt dostepu (AP): Wybierz tryb szyfrowania WPA2-PSK i skonfiguruj silne hasta.
Szyfrowana transmisja audio i wideo

Jezeli Twoje dane audio i wideo sg bardzo wazne lub poufne, zalecamy uzycie funkcji szyfrowania
transmisji w celu ograniczenia ryzyka kradziezy przesytanych danych audio i wideo.

Uwaga: szyfrowanie powoduje zmniejszenie efektywnosci transmisji.

.Inspekcja zabezpieczen

e Sprawdz uzytkownikéw online: zalecamy regularne sprawdzanie uzytkownikéw online w celu
upewnienia sie, ze nie nastapito zalogowanie do urzadzenia bez autoryzacji.
e Sprawdz dziennik urzadzenia: Przegladajac dzienniki, mozna ustali¢ adresy IP uzywane
do logowania sie do urzadzen i najwazniejsze wykonywane operacje.
Dziennik sieciowy
Ze wzgledu na mata pojemnos¢ pamieci urzadzenia rozmiar przechowywanego w niej dziennika
jest ograniczony. Jezeli konieczne jest zapisywanie w dzienniku danych z dtugiego okresu,
zalecane jest wigcznie funkcji dziennika sieciowego, umozliwiajacej synchronizowanie
najwazniejszych dziennikéw z serwerem sieciowym w celu sledzenia.
Utwoérz bezpieczne srodowisko sieciowe
Aby zapewnic lepsza ochrone urzadzenia i ograniczy¢ potencjalne cyberzagrozenia, zalecamy
zastosowanie nastepujacych srodkow:
o Wytacz funkcje mapowania portéw routera, aby zapobiec bezposredniemu dostepowi
do urzadzen intranetowych z sieci zewnetrzne;j.
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e Sie¢ powinna by¢ podzielona na partycje i izolowana zaleznie od lokalnych wymagan
sieciowych. Jezeli nie obowigzuja wymagania dotyczace komunikacji miedzy dwiema sieciami
podrzednymi, zalecane jest uzycie sieci VLAN, sieciowej funkcji GAP i innych technologii
w celu partycjonowania sieci i uzyskania efektu izolacji.

e Ustandéw system uwierzytelniania dostepu 802.1x, aby ograniczy¢ ryzyko nieautoryzowanego
dostepu do sieci prywatnych.

o Wiacz funkcje filtrowania adreséw IP/MAC, aby ograniczy¢ zakres hostéw majacych dostep do
urzadzenia.

Wiecej informacji

Prosimy odwiedzi¢ oficjalng witryne internetowg firmy Dahua - Centrum reagowania na sytuacje
kryzysowe zwigzane z bezpieczenstwem, aby uzyskac informacje na temat komunikatéw
dotyczacych bezpieczenstwa oraz najnowsze zalecenia dotyczace zabezpieczen.
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